Théng Bao vé Thwc Hanh Quyén Riéng Tw — Thang 7 Nam 2021

THONG BAO NAY MO TA MUC PICH SU DUNG VA TIET LO

THONG TIN Y TE VE QUY VI COUNG NHU CACH THUC
QUY VI CO THE TRUY CAP NHUNG THONG TIN NAY.
VUI LONG PQC KY THONG BAO.

CHUNG TOI CAM KET BAO VE QUYEN RIENG TU CUA
QUY VI

Chiing t6i hiéu ring thong tin vé& quy vi va strc khoe cua quy vi 1a nhing théng tin ca nhan.
Chung t6i luén ¢b ging bao vé quyén riéng tur cta bénh nhan. Luat phap yéu ciu ching t6i bao
vé quyén riéng tu ddi vai thong tin stre khoe dugc bao vé (Protected Health Information,
“PHI) clia bénh nhan. Chiing t6i ciing phai thong béo vé cic nghia vu phép 1y va hanh dong
ciia ching t6i lién quan dén quyén riéng tu déi vai PHI va tun thu céc diéu khoan cta Thong
Béo vé Thuc Hanh Quyén Riéng Tu hién dang c6 hidu luc. Ching t6i c6 quyén thay dbi cac
diéu khoan cua Théng Béo nay va lap Théng Bao méi co hiéu luc dbi véi tit ca PHI ma chung
t6i luu gilr. Quy vi co thé nhan ban sao cia thong bao mdi tai dia chi
https://www.pennmedicine.org/for-patients-and- visitors/patient-information/hipaa-and-
privacy/hipaa-notice-of-privacy- practices hogc bing cach lién hé véi Van Phong Quyén Riéng
Tu cta Penn Medicine theo thong tin mo6 ta bén dudi.

POI TUQNG AP DUNG CUA THONG BAO NAY

Céc diéu khoan trong Thong Béo nay ap dung cho Penn Medicine, bao gdbm Perelman School
of Medicine at the University of Pennsylvania vaUniversity of Pennsylvania Health System
cung céc chi nhanh va don vi lién két, bao gdm nhung khéng gii han 6 Hospital of the
University of Pennsylvania, Pennsylvania Hospital, Penn Presbyterian Medical Center, Chester
County Hospital, Lancaster General Health, Lancaster General Hospital, Lancaster General
Medical Group, The Heart Group of Lancaster General Health, Lancaster General Health —
Columbia Center, Penn Medicine Home Health Lancaster General Health, Penn Medicine
Princeton Health, Penn Medicine Princeton Health Behavioral Health, Penn Medicine
Princeton Medicine Physicians, Penn Medicine Home Health Princeton Health, Penn Medicine
Hospice Princeton Health, the Clinical Practices of the University of Pennsylvania, Clinical
Care Associates, Good Shepherd Penn Partners, Clinical Health Care Associates of New
Jersey, Presbyterian Center for Continuing Care vaPenn Medicine at Home. Théng B&o n&y
ciing ap dung cho cac bac s, chuyén gia dugc cap phép, nhan vién, tinh nguyén vién va thyc
tap sinh tham kham va diéu tri bénh nhan tai céc co s& chdm soéc do Penn Medicine s& hitu va
diéu hanh. Thong Béo nay khong 4p dung cho cac nha cung cap khéng lam viée cho Penn
Medicine tai cac phong kham y khoa tu nhéan cua ho.

Chung t6i cam két cung cép cac dich vu chim séc stre khoe hién dai, chit lugng cao thong qua
hoat dong chim s6¢ bénh nhén, gido duc va nghién ciru. Dudi ddy 1a thong tin mo ta vé muc
dich st dung va tiét 16 thong tin sirc khoe ctia quy vi dé thiic day st ménh nay.

CAC TRUONG HOP SU DUNG VA TIET LQ THONG TIN
SUC KHOE PUQC BAO VE KHONG CAN CO SU CHO
PHEP

Pidu Tri. Vi du: bac si, y ta va cac nhan vién khéc tham gia vao qué trinh chim soc cua quy vi
s€ str dung va tiét 16 PHI cua quy vi dé didu phéi viéc cham soc hoac lap ké hoach diéu tri cho
quy vi.

Thanh To&n. Vi du: ching i c6 thé tiét 16 thong tin lién quan dén cac thu tuc y té va djch vu
diéu tri cho cong ty bao hiém ctia quy vi dé ho thu xép thanh toan cho céc dich vu dugc cung
cAp cho quy vi.

Hoat Pong Chim Séc Sire Khée. Vi du: ching t5i c¢6 thé tiét 16 PHI cta quy vi dé hd tro thuc
hién thanh toén hodc cung cip thong dich vién. Chung t6i ¢6 thé sir dung PHI ctia quy vi dé
tién hanh dénh gia Kkét qua diéu trj va cac dich vu duoc cung cép hodc dé xem xét hiéu qua lam
viéc cua nhan vién. Ching toi co thé tiét 16 PHI cua quy vi vi muc dich gido duc va dao tao cho
chc bac si, y ta, ky thudt vién, sinh vién y khoa, cu dan, nghién ctru sinh va nhimg dbi tugng
kh&.

Trao Dbi Thong Tin Sirc Khée. Ching toi tham gia dé xuit cac sang kién dé tao didu kién
thuan loi cho qué trinh chia sé thong tin bénh nhan bing hinh thirc dién tir, bao gdm nhung
khong giéi han & viéc Trao P6i Thong Tin Strc Khoe (Health Information Exchange, HIE).
HIE lién quan dén viéc phbi hop chia sé thong tin giira cac thanh vién HIE nham muc dich didu

tri, thanh toan va hoat dong cham soc strc khoe. Quy vi co thé chon khong tham gia chia sé
théng tin cua Penn Medicine théng qua cac hoat dong HIE ctia Penn Medicine. Néu quy vi chon
khong tham gia, vui long lién hé véi nhan vién dich vu khach hang/bénh nhan hoac lién hé voi
Vin Phong Quyén Riéng Tu ciia Penn Medicine theo thng tin mé ta bén dudi. Quy vi c6 thé
xem thém thong tin v& HIE bang c4ch truy cap trang Tity Chon Quyén Riéng Tu ciia Bénh Nhan
trén trang web cua Penn Medicine: https://www.pennmedicine.org/for-patients-and-
visitors/patient-information/hipaa-and-privacy/patient-privacy-options.

Danh Ba Co S¢ cua Chung Téi. Chung t6i stir dung thong tm dé huu glu danh ba benh nhan ni
tri bao gdm tén, sb phong, tinh trang chung cua quy vi va néu quy vi mudn, bao gom ca ton gido
cta quy vi. Trur khi quy vi chon loai trir thong tin cia minh khoi danh ba nay, thi nhiig thong tin
(ngoai trir thdng tin vé ton giao) déu c6 thé duge tiét 16 cho bat ky ai yéu cu bang cach néu tén
quy vi. Nhiing thdng tin nay, bao gdm ca thong tin vé ton gido cta quy vi, ciing ¢6 thé duge
cung cép cho cac thanh vién gido hoi, ngay ca khi ho khong yéu ciu dich danh quy vi. Néu quy
vi mudn loai trir thong tin cua minh khoi danh ba nay, vui long lién hé véi nhan vién dich vu
khach hang/bénh nhan cua minh.

Nhiing Ngwoi Tham Gia Chiim Sé¢ Quy Vi Mién 13 quy vi khong phan déi, dua trén danh gia
chuyén mén ciia minh, ching t6i 6 thé tiét 16 PHI ctia quy vi cho thanh vién gia dinh hoac ca
nhan khac néu ho ¢6 lién quan dén dich vu chim soc cuia quy vi hodc thanh toan chi phi cham
s6c clia quy vi. Tuong tu, ching t6i ciing ¢6 thé tiét 16 PHI han ché cho mot t6 chire dugc iy
quyén clru tro thién tai véi muc dich didu phéi thong bao cho nguoi chiu trach nhi¢ém cham soc
tinh trang chung hodc vi tri ctia quy vi.

Gay Quy. Ching té c6 thé lién hé véi quy vi bit ctr lic nao dé thay mat ching t6i dong gop vao
nd lyc gy quy. Néu quy vi mubn chon khong nhan cac thong bao nay, vui long truy cap:
http://www.pennmedicine.org/fundraising-opt-out.

Trao Pbi Théng Tin véi QuYVi.

Chung t6i s& st dung PHI ciia quy vi dé trao ddi véi quy vi vé mot sb chi dé quan trong, bao
gém thong tin vé céc cude hen tham kham, dich vu cham soc, phuong an diéu tri va céc dich vu
khac lién quan dén stic khoe cua quy vi, thanh toan cho dich vu cham soc cua quy vi va co hoi
tham gia nghién ctru, v6i diéu kién 13 viéc tiép can nghién ciru duge phé duyét boi Hoi Dong
Duyét Xét Dinh Ché (Institutional Review Board, IRB) cua Pai Hoc Pennsylvania va/hodc IRB
H6 So (IRB of Record), vui 1ong xem phin Nghién Ctru bén dudi.

Chiing t6i khuyén khich quy vi dang ky trén cong thong tin bénh nhan cua chang t6i dé co the
giri va nhan thong tin lién lac mét cich thun tién va an toan ciing nhu chia sé mong mudn vé
c4ch thirc ching t6i ¢6 thé lién hé vdi quy vi. Cong thong tin bénh nhan 1a
www.MyPennMedicine.org, hodc déi véi Bénh Vién Pa Khoa Lancaster (Lancaster General
Hospital, LGH), www.MyLGHealth.org.

Chiing t6i ciing ¢6 thé lién hé v6i quy vi qua email, sé dién thoai hodc dia chi ma quy vi cung
cép, ké ca qua tin nhéin vin ban, dé trao ddi thong tin. Néu thong tin lién hé cua quy vi thay doi,
quy vi can phai cho chiing t6i biét. Tin nhdn vin ban va email khong an toan 100%. Néu quy vi
chon lién hé qua tin nhén vin ban, xin luu y ring nha mang c6 thé ap dung phi giri tin nhén va
dit lidu va quy vi ¢ thé chon khong tham gia.

Nghién Ciru. Ching t6i co thé str dung va tiét 16 PHI cua quy vi trong pham vi dugc luat hién
hanh cho phép dé tién hanh nghién ctru. Bidu nay tily thugc vao su cho phép ctia quy vi va/hodc
su giam sat cua IRB thudc Pai Hoc Pennsylvania, cac ity ban chiu trach nhiém bao vé quyén
riéng tu va sy an toan ciia nghién ctru ddi tugng 1a con ngudi.

La mét trung tam y té hoc thuat, Penn Medicine hd tro nghién ctru va ¢ thé lién hé voi quy vi
dé moi quy vi tham gia vao mot s hoat dong nghién ctru nht dinh. Néu quy vi khong mudn
duoc lién hé vi muc dich nghién ctru, vui long thong bao cho nhan vién dich vu khach
hang/bénh nhan ctia minh, hoac d6i véi LGH, vui long lién hé véi Vién Nghién Ctru Strc Khoe
LG. Trong truedng hop do, ching toi s& 6 nhimg nd lyc hop ly dé ngin chin viée tiép can quy
vi lién quan dén nghién ctru. Luu y ring Penn Medicine c6 thé tiép tuc st dung PHI cua quy vi
cho céc myc dich nghién ctru theo thong tin m ta & trén va cac nha cung cép dich vy chim soc
clia quy vi c6 thé thao luan vé nghién ctru v6i quy vi.
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Pdi Tac Kinh Doanh. Péi khi, chiing toi can tiét 16 PHI cua quy vi cho nhiing ca nhan hoac o
chtic bén ngoai Penn Medicine, hd trg ching t6i trong cac hoat dong thanh toan/lap héa don va
hoat dong cham soc strc khoe ctia ching t6i. Chang t6i yéu cau cac ddi téc kinh doanh nay va
céc nha thau phu cua ho phai bao vé PHI cuia quy vi mot cach thich hop.

Céc Trudng Hop Sit Dung va Tiét L Thong Tin Khéc. Chung t6i c6 thé duge phap ludt cho
phép hodc yéu cau st dung va tiét 16 thong tin vé PHI ciia quy vi trong cac truong hop khac ma
khong can ¢ sy cho phép cua quy vi. Theo cac didu kién do luat phap quy dinh, ching t6i ¢6
thé tiét 16 PHI cua quy vi:

®  cho bat ky muc dich ndo theo yéu cau ctia phap luat

®  cho cic hoat dong strc khoe cong dong, bao gom bao céo bit budc vé bénh tat, thucmg tich,
khai sinh va bao tir, phuc vu céc cudce didu tra vé stic khoe cong dong theo yéu ciu va béo
cho cac bién cb bat loi hodc cho phép thu hdi san pham

cho cac co quan chinh phi néu chung t6i nghi ngds ¢6 hanh vi lam dung hodc bo bé tré

em/ngudi 16n tudi.

Chuing t6i ciing c6 thé tiét 16 PHI ciia quy vi cho céc co quan chinh pha néu ching t6i cho

rang quy vi la nan nhan cua hanh vi lam dung, bo bé hodc bao luc gia dinh

®  cho hing s cta quy vi khi ching t6i tién hanh thim kham sang loc va cham soc sirc khoe
theo yéu cau cta ho vé stc khoe va an toan nghé nghiép

® cho mét co quan giam sat cua chinh phu thuc hién cac chirc nang kiém toan, diéu tra, thanh
tra vagian sé lién quan

®  trong truong hop khan cip, ching han nhu dé ngan chin mdi de doa nghiém trong sap xay
ra d6i voi mot ca nhan hodc cong chung

®  néu duoc yéu ciu boi toa an hodc 1énh hanh chinh, trat doi hiu toa hodc yéu ciu tim hiéu
théng tin

®  nhim muc dich thyc thi phap luat, bao gom tiét 16 cho céc vién chirc thyc thi phap luat dé

xac dinh hoac tim vi tri cua nghi pham, ké dao tau hodc nhan chirmg, hodc nan nhén cua toi

pham

®  cho nhén vién diéu tra, giam dinh y khoa va gidm déc nha tang 1
®  néu cin thiét dé sip xép hién tang hodc cdy ghép ndi tang hoic mod
hd trg cac hoat dong an ninh qubc gia, tinh bao hodc dich vu bao v¢ an ninh

nhim céc muc dich lién quan dén quyén loi bdi thuong cho nguoi lao dong

CAC TRUONG HOQP SU DUNG VA TIET LQ THONG TIN
SUC KHOE PUQC BAO VE DUA TREN VAN BAN CHO
PHEP CO CHU KY

Ngoai trir nhimg truong hop néu trén, ching t6i s& khong sir dung hodc tiét 16 PHI cta quy vi
cho bét ky muc dich nao khac trir khi quy vi da ky tén vao don cho phép sir dung hodc tiét 16
thong tin. Quy vi co thé thu hdi van ban cho phép, ngoai trir pham vi ching i d sir dung va
tiét 16 thong tin.

Mot s6 truong hop cin phai ¢6 van ban cho phép c6 chit ky dé sir dung va tiét 16 PHI cua quy vi
bao gdm:

®  hau hét cac truong hop sir dung va tiét 16 cac ghi chi tri lidu tam ly

®  céc truong hop sir dung va tiét 16 nham muc dich tiép thi

®  cac truong hop tiét 16 thong tin cu thanh viée ban PHI
®  cac truong hop st dung va tiét 16 phuc vu mot sb quy trinh nghién ctru

®  theo yéu ciu cta ludt vé& quyén riéng tu. Tinh bio mat ctia hd so didu tri hoi chimg réi loan
sir dung dugc chat va stre khoe tam than ciing nhu théng tin lién quan dén HIV do ching toi
luu gitr duge bao vé dic biét boi phap ludt va quy dinh cua tiéu bang va/hodc lién bang.
Théng thudng, ching t6i khong dugc tiét 16 thong tin do trir khi quy vi déng ¥ bing vin
ban, viée tiét 16 duoc cho phép theo 1énh toa an hodc trong cac truong hop han ché dugc
quy dinh khéc.

QUYEN CUA QUY VI

Quyén Truy Cip PHI ciia Quy Vi. Thong thudng, quy vi co thé truy cip va kiém tra ban sao
gidy hodc ban dién tir cia mot s6 PHI nhat dinh ma ching t3i luu gitr vé quy vi. Quy vi c6 thé
d& dang truy cap mién phi nhiéu thong tin strc khoe clia minh qua cong thong tin bénh nhén tai
www.MyPennMedicine.org hodc déi voi LGH, www.MyL GHealth.org. Quy vi ciing ¢6 thé truy
cap thong tin ctia minh thong qua b phan Quan Ly Thong Tin Y Té, quy vi co thé lién hé theo
dja chi HIMRequests@uphs.upenn.edu. Phii hop véi céc khoan phi 4n dinh theo ludt lién bang
va tiéu bang, chung t6i ¢ thé tinh phi quy vi déi véi ban sao hd so'y té ctia quy vi.

uyén Sira Ddi PHI ciia Quy Vi. Quy vi c6 thé yéu cdu stra d6i hodc thay d6i mot sé PHI nhét
dinh ma ching t6i luu gitr vé quy vima quy vi cho rang c6 thé khong chinh xac hogc khong day
du. Tét ca cic yéu cau thay d01 phal bing van ban, ¢6 chit ky cta quy vi hodc ngudi dai dién cua
quy vi va néu rd 1y do yéu cau. Néu chiing t6i quyét dinh thuc hlen sira doi, chung t01 cling c6
thé théng bao cho nhimg ngucl khéc luu gitr ban sao thong tin vé thay doi. Luu y ring ngay ca
khi chung t6i chap nhan yéu ciu ctia quy vi, ching t6i ciing khong dugc x6a bat ky thong tin
nao di dugc ghi trong hd so bénh an cta quy vi.

UPHS-084-3

uyén Yéu Chu Gidi Thich Cac Trudng Hop Tiét Lo PHI ciia Quy Vi. _Theo luat hién
hanh, quy vi ¢6 thé yéu cau gidi thich mt s6 truong hop tict 16 PHI cta quy vi do ching toi
thuc hién. Yéu cdu nay phai 13p thanh vén ban va c6 chir ky cia quy vi hodc ngudi dai dién cia
quy vi. Diéu nay khong bao gdm céc truong hop tiét 16 dugce thye hién cho cac muc dich didu
tri, thanh toan hodc hoat dong cham soc stre khoe hodc cho mot sb truong hop ngoai 1¢ han ché
khéc. Céc truong hop tiét 16 thong tin can giai thich phai thuc hién trong sau nim trude ngay
dua ra yéu ciu.

Han Ché Sir Dung va Tiét Lo PHI ciia Quy Vi. Quy vi ¢ thé yéu cau han ché mot sb truong
hop sir dung va ti€t 16 PHI cua quy vi cho cc hoat dong dleu tri, thanh toan hodc cham séc stre
khoe. Chiing t6i khong bét budc phai dong ¥ nhung s& cd géng dap tmg céc yéu cau hop ly khi
thich hop.

Han Ché Tlet Lo Théong Tin cho Cic Chuong Trinh Bio Hiém Y Té. Quy vi co thé yéu cau
han ché mét sb truong hop tiét 16 PHI ctia quy vi cho chuong trinh bao hlem y té ciia quy vi.
Chtng té chi phai thuc hién céc yéu cau do khi céc dich vu theo yéu ciu dugc thanh toan day
du. Cac yéu cdu d6 phai dugc lap thanh van ban va xac dinh céc dich vu ap dung han ché.

Trao Dbi Thong Tin Bio Mat. Quy vi c6 thé yéu cau chung t6i lién lac véi quy vi thong qua
cac phuong tién thay thé hodc tai cac dia diém thay thé, va chiing t6i s& dap tmg céc yéu cau
hop ly. Quy vi phai yéu clu viée trao dbi thong tin bao mat nhu vy bang vin ban véi timg bd
phan ma quy vi muén dap tng yéu cau.

Thong Béo Vi Pham. Ching t6i phi thong béo cho quy vi bing van ban v& bt ky hanh vi vi
pham PHI nao khong an toan ma khong dugc co ly do cham tre vo ly va khong mudn hon 60
ngay sau khi chiing t6i phat hién ra vi pham.

Bin Sao Gidy ciia Théng Bao. Quy vi c6 thé nhan dugc ban sao gidy ciia Théng Bao nay,
ngay ca khi quy vi di dong y nhan ban sao dién tir. Thong Béo nay dugc dang tai trén trang web
cta chung t6i bing mot s6 ngon ngir khac nhau tai dia chi https://www.pennmedicine.org/for-
patients-and-visitors/patient-information/hipaa-and-privacy/hipaa-notice- of-privacy-practices.

THONG TIN KHAC

Khiéu Nai. Néu quy vi cho réng quyén riéng tu ciia minh da bj vi pham, quy vi ¢6 thé giri don
khiéu nai dén Penn Medicine Chief Privacy Officer, Office of Audit, Compliance & Privacy, St.
Leonard’s Court, 3819 Chestnut Street, Suite 214, Philadelphia, PA 19104.

Quy vi ciing c6 thé giri don khiéu nai dén Bo Truong Bé Y Té Va Dich Vu Nhén Sinh Hoa Ky
& Washington D.C.

Quy vi phai thuc hi¢n khiéu nai bing van ban va diéu nay s& khong gy anh hudng dén chét
lugng dich vu chdm s6c ma chung t6i cung cap cho quy vi dudi bat ky hinh thirc nao.

Dé bibt them théng tin. Néu quy vi c6 thic méc vé Thong Béo nay hogc cic yéu cdu lién quan
dén quyén riéng tu, vui long lién hé voi Van Phong Quyén Riéng Tu cia Penn Medicine theo s6

215-573-4492 hoac privacy@uphs.upenn.edu.

Ng&y Hiéu Luc. Théng B vé Thuc Hanh Quyén Riéng Tu nay co higu huc tir ngdy 1 théng 7
nam 2021.
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